POLITICA DE CONFIDENTIALITATE SI DE PRELUCRARE A DATELOR CU
CARACTER PERSONAL

28.10.2023

CONSULTIA S.R.L, cu sediul in Brasov, str. Paraului nr. 7, judetul Brasov, inregistrata la
Oficiul Registrului Comertului Brasov, la nr. J08/2129/2005, cod fiscal RO 17905748, avand
contul nr. RO76RZBR0000060006947038 deschis la Raiffeisen Bank, email
office@consultia.ro, in calitate de operator de date personale va informeaza prin
prezenta despre prelucrarea datelor dumneavoastrda personale de catre CONSULTIA SRL
(denumita in continuare CONSULTIA) prin intermediul site-ului www.ssm.ro si drepturile
pe care le aveti In conformitate cu REGULAMENTUL (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 (denumit in continuare RGPD) si legislatia
nationald privind protectia si securitatea datelor personale, In vigoare. Ne propunem sa
protejam datele dumneavoastra si sd fim transparenti cu privire la categoriile de
date prelucrate. CONSULTIA SRL intelege obligatiile care i revin fatd de dumneavoastra
ca persoana vizatd si doreste sd va ajute sd intelegeti cum si de ce prelucram datele
dumneavoastra. Aceastd notd de informare are scopul de a va explica modul in care
are loc prelucrarea datelor dumneavoastra cu caracter personal si modul in care ne
asiguram ca aceste date sunt prelucrate responsabil si In conformitate cu legislatia
privind protectia datelor cu caracter personal care este aplicabild. Deoarece legislatia in
acest domeniu se schimba rapid si noi vom revizui aceastd notificare in acord cu noile
reglementari.

CE DATE CU CARACTER PERSONAL PRELUCRAM?

Pentru desfasurarea serviciilor specifice aplicatiei SSM.ro, pentru respectarea prevederilor
legale dar si pentru organizarea eficienta a activitatii noastre, prelucrdm urmatoarele categorii
de date cu caracter personal:

Date personale si detalii de contact cum ar fi: nume si prenume, functie, calificare, studii,
adresda de domiciliu / resedintd; numar de telefon mobil; adresd de email Numarul de
identificare national, necesar pentru Inregistrarea semnaturii electronice (Cod Numeric
Personal, serie si numar de buletin, serie si numar de pasaport etc.).

Detalii de plata (in cazul participarii ca beneficiar direct la cursurile organizate pe platforma
ssm.ro), cum ar fi: adresd de facturare; numarul contului bancar sau al cardului bancar/ cod
IBAN; numele si prenumele titularului contului bancar sau al cardului bancar (poate fi detinut
de alta persoand decat dumneavoastrd, daca altcineva a efectuat plata unei facturi in numele si
pentru dumneavoastra); data expirarii cardului bancar.

Detalii profesionale, cum ar fi: detalii angajator; pozitie; marca angajat; numar legitimatie.

Opinii si viziuni (pot include date sensibile), cum ar fi: orice opinii $i viziuni pe care ni le
transmiteti sau orice opinii §i viziuni pe care le postati public despre noi pe retelele de
socializare (social media) sau pe care le faceti cunoscute pe alte canale publice.
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Date referitoare la achizitii si interactiunea cu noi, cum ar fi: evidente ale interactiunilor
dumneavoastrd cu noi; detalii referitoare la istoricul achizitiilor dumneavoastrd de la noi.
Date de identificare online cum ar fi IP, sistem de operare, navigator, pagini accesate, data
accesului, numarul de autorizari , etc.

SURSA DATELOR CU CARACTER PERSONAL

In principal, informatiile pe care le procesim provin direct de la dumneavoastra in momentul
in care accesati unul din serviciile noastre sau de la angajatorul dumneavoastrd. Vom solicita
doar informatiile strict necesare asigurarii cadrului comercial obligatoriu in astfel de situatii,
precum si informatii ce tin de organizarea si desfasurarea activitatii.

Colectarea datelor se realizeaza:

- Direct de la persoana vizata prin email, prin completarea formularelor de contact sau de
comanda, la momentul intocmirii unei oferte ori inchierii contractului comercial;

- Prin intermediul unui intermediar (de ex. cand accesati o aplicatie partenerd ce transmite
datele dumneavoastra in vederea unei cereri de oferta);

- cand sunt comunicate de cdtre angajatorul dumnevoastrd in vederea stabilirii unei relatii
comerciale.

In principal solicitim datele de contact, datele personale si informatiile financiare necesare
tranzactiilor, pentru identificarea dumneavoastrd si desfasurarea unui contract comercial.
Existd cazuri cand informatiile provin de la partenerii nostri. In acest caz, ne rezumam la
prelucrarea datelor de contact si datelor personale strict necesare desfdsurarii activitatii,
pentru a va facilita accesul in cele mai bune conditii la serviciile platformei ssm.ro. Indiferent
de sursa de unde provin datele cu caracter personal, ele vor fi procesate cu maxima
confidentialitate si cu asigurarea securitdtii acestora.

SCOPURILE SI TEMEIURILE PRELUCRARII DE DATE PERSONALE

a) Accesul si utilizarea platformei SSM.ro (instruire, cursuri, participari la evenimente online)
Pentru a beneficia de Serviciile noastre trebuie sa va inregistrati in cadrul platformei
www.ssm.ro . Pentru aceasta sunt necesare date referitoare la numele si prenumele
dumneavoastra, adresa email, adresa si telefon. Temeiul prelucdrii il constituite art. 6 alin. 1
lit. b) din RGPD respectiv — necesitatea incheierii sau executdrii unui contract.

b) Semnarea electronica a documentelor Serviciile de semnaturd electronica pot fi utilziate
doar cu respectarea obligatiilor legale de identificare a persoanei semnatare, motiv pentru
care va solicitam pe langa datele din profil si completarea acestuia cu numerele de
identificare nationala (CNP; serie si numar de buletin etc.) precum si o copie a Cartii de
Identitate/Buletin/Pasaport. Temeiul prelucdrii il constituie pe de o parte art. 6 alin. 1 lit. c)
din RGPD respectiv — obligatia respectarii unei prevederi legale dar si art. 6 alin. 1 lit. b) din
RGPD respectiv — necesitatea incheierii sau executdrii unui contract in relatia cu furnizorul
semnaturii electronice.



c) Comunicarea dintre parti Pentru inregistrarea in cadrul platformei, pentru utilizarea
serviciilor noastre, inclusiv cele de raportare, notificari sau semnatura electronicd, va vom
transmite informatii prin email sau mesaje text (SMS). Din acest motiv suntem nevoiti sa
prelucram datele de identificare si contact. Temeiul prelucrarii este dat de obligatia noastra
contractuald de a permite accesul si utilizarea platformei iar din punct de vedere al RGPD ne
incadram in prevederile art. 6 alin. 1 lit. b) respectiv — necesitatea incheierii sau executarii
unui contract.

d) Comunicari de marketing Comunicarea cu dumneavoastra prin orice mijloace (de
exemplu, email, telefon mobil sau fix, mesaje telefonice (SMS-uri), postd, mesaje transmise
pe platformele de socializare sau in persoana) noutdfi privind serviciile disponibile, abonare
la newsletter sau furnizarea alte informatii care v-ar putea interesa, se bazeaza doar pe
consimtamantul dumneavoastrd — art. 6 alin. 1 lit.a) din RGPD

e) Indeplinirea obligatiilor noastre legale Indeplinirea obligatiilor noastre legale cu privire la
arhivare, contabilitate, securitate, tinerea evidentelor si a altor obligatii pe care legislatia ni le
impune. - art. 6 alin. 1 lit.c) din RGPD

f) Gestiunea financiara Eliberarea bonurilor, a facturilor si a chitantelor catre dumneavoastra;
primirea platilor de la dumneavoastra inclusiv inregistrarea platilor efectuate de alta persoana
in numele dumneavoastra; recuperarea debitelor (inclusiv prin intermediul companiilor
specializate in recuperarea de creante); transmiterea de notificdri si corespondentd
comerciald, elaborarea de rapoarte financiare/ operationale, a rapoartelor de activitate i
emiterea situatiilor financiare/ cu privire la contracte se Intemeiaza pe art. 6 alin. 1 lit. ¢) din
RGPD — respectarea unei prevederi legale dar si pe art. 6 alin. 1 lit. f) din RGPD prelucrarea
este necesara 1n scopul intereselor legitime urmarite de Consultia sau de o parte terta.

g) Solutionarea disputelor Formularea de cereri si de aparari inaintea autoritdtilor publice si a
altor entitati care solutioneaza dispute ce va privesc direct sau in care sunteti parte reprezinta
o prelucrare in interesul 1Egitim al societatii si se bazeaza pe art. 6 alin. 1 lit. f) din RGPD.

h) Customer care Realizarea de sondaje si adresarea de intrebari catre dumneavoastra cu
scopul de a obtine opinii referitoare la serviciile noastre avand scopul de a imbunatatii
produsele si serviciile noastre (inclusiv prin realizarea de audituri); testarea imbundatatirilor
realizate asupra serviciilor sau produselor noastre sau a noilor noastre servicii; solutionarea
sesizdrilor dumneavoastrda este necesard in temeiul art. 6 alin. 1 lit. f) din RGPD privind
prelucrarea este necesara in scopul intereselor legitime urmarite de Consultia sau de o parte
terta.

CUI VOM DIVULGA DATELE DUMNEAVOASTRA

Ca reguld, nu divulgdm datele dumneavoastra catre alte companii, organizatii sau persoane
din orice tard (inclusiv Roménia). In cazul in care suntem nevoiti si divulgim aceste date,
categoriile identificate de destinatari sunt: Angajatorul dumneavoastra — in cazul unui
contract incheiat intre noi si acesta, iar dumneavoastra sunteti beneficiarul serviciilor ori
persoana desemntd pentru desfasurarea contractului. Autoritdti publice din orice domeniu — in



acord cu legislatia aplicabila. In general transmitem citre Inspectoratul Teritorial de Munca,
Politie si structurile Ministerului Public, date, rapoarte, informatii in conformitate cu
prevederile legale in vigoare. Colaboratori — operatori asociati - in vederea desfasurarii unui
contract comercial In care sunteti parte ori premergator acestuia. De exemplu, pentru
utilizarea serviciului de Semnaturd electronicdi vom transmite furnizorului datele
dumneavoastrd necesare incheierii contractului. Institutii ale statului care, potrivit legii,
solicita punerea la dispozitie a documentelor care pot contine datele dumneavoastra
personale, auditori, avocati si alti consultanti profesionali externi ai nostri, din Romania sau
din cadrul Uniunii Europene — acestia vor fi obligati printr-o lege sau prin contractul incheiat
cu noi sa pastreze confidentialitatea datelor dumneavoastra. Persoane fizice sau juridice care
actioneaza ca persoane imputernicite pentru noi, in diverse domenii (de exemplu, servicii IT,
servicii de plata, servicii de arhivare sau distrugere de documente etc.) de oriunde din lume,
pe care 1i vom obliga Tnsa sa respecte cerintele legislatiei care va protejeaza drepturile —
acestia presteaza anumite servicii pentru noi. Orice persoand, agentie sau instanta relevanta
din Romania sau din alt stat — in masura necesara pentru constatarea, exercitarea sau apararea
unui drept al nostru In instantd. Partenerii nostri, cu care ne aflam in relatii contractuale —
furnizori de servicii de marketing, SEO, design, etc. Atunci cand folosim o persoana juridica
drept persoand Imputernicitd pentru prelucrarea datelor dumneavoastra cu caracter personal,
ne vom asigura cd aceasta a incheiat un act scris cu noi prin care isi asuma, printre alte
obligatii pe care legislatia protectiei datelor cu caracter personal le prevede, obligatiile de a
(1) prelucra datele cu caracter personal numai potrivit instructiunilor noastre scrise pe care i
le-am furnizat in prealabil si de a (i) implementa efectiv mdsuri pentru protejarea
confidentialitatii si asigurarea securitatii datelor cu caracter personal. Ne vom asigura, de
asemenea, cd actul scris dintre noi si persoana imputernicitd prevede pentru aceasta toate
celelalte obligatii pe care le prevede legislatia aplicabild cu privire la protectia datelor cu
caracter personal.

CUI SI iIN CE CONDITII VOM TRANSFERA DATELE DVS. CATRE O TARA
TERTA SAU ORGANIZATIE INTERNATIONALA

In acest moment transferim datele dumneavoastrd cu caracter personal colectate prin
intermediul cookie-urilor instalate pe site (Google Analitics si Youtube) catre state terte
(Statele Unite ale Americii). Puteti opta sa nu ne dati consimtamantul dumneavoastra pentru
aceste prelucrari de date dar va informam ca in lipsa acestor tipuri de cookie pagina noastra
web nu va putea functiona la parametric optimi. In momentul in care vor aparea aplicatii din
spatiul Uniunii Europene care sa ofere servicii similare, vom inlocui aceste aplicatii care
transfer datele dumneavoastra.

CAT TIMP VOM STOCA DATELE DUMNEAVOASTRA

Stocam datele cu caracter personal in conditiile legislatiei incidente pentru fiecare scop al
prelucrarii in parte si o limitam la ceea ce este strict si legal necesar.

Datele personale devenite nefolositoare sau ajunse la scadenta, in conditiile legii, se sterg /
distrug ireversibil din orice baze de date si de pe orice suporturi de stocare / arhivare a datelor
personale folosite.

Datele personale prelucrate pe baza consimtimantului dvs. se sterg / distrug ireversibil din
orice baze de date si de pe orice suporturi de stocare / arhivare a datelor personale folosite



imediat ce ati depus o cerere de retragere a consimtdmantului in conditiile art. 7, alin. 3 din
GDPR: “(3) Persoana vizatd are dreptul sda isi retragd in orice moment consimtamdantul.
Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia. Inainte de acordarea consimtimantului,
persoana vizata este informata cu privire la acest lucru. Retragerea consimtamdantului se
face la fel de simplu ca acordarea acestuia.”

Prin exceptie, datele personale devenite nefolositoare sau ajunse la scadentd, in conditiile
legii, pot fi stocate perioade mai lungi de timp dacd sunt necesare pentru apararea unui drept
in instanta al persoanei vizate sau al nostru.

Datele personale se stocheaza conform Nomenclatorului arhivistic al societdtii intocmit pentru
fiecare document/informatie in parte pe care il puteti consulta la sediul societatii sau printr-o
simpla solicitare la office@consultia.ro

SECURITATEA DATELOR DUMNEAVOASTRA

In vederea asigurdrii securitdtii datelor cu caracater personal, in special referitoare la
prelucrarea, stocarea, accesul neautorizat si de modificarea, divulgarea sau distrugerea
neautorizata ale acestora am implementat urmatoarele masuri tehnice si organizatorice:

Politici dedicate. Adoptam si ne revizuim practicile si politicile de prelucrare a datelor
clientilor nostri si ale altor persoane, inclusiv masurile fizice si electronice de securitate,
pentru a ne proteja sistemele de acces neautorizat si alte posibile amenintari la securitatea
acestora. Verificam constant modul in care aplicam propriile politici de protectie a datelor cu
caracter personal si in care respectam legislatia protectiei datelor.

Minimizarea datelor. Ne-am asigurat ca datele dumneavoastrd cu caracter personal pe care
le prelucram sunt limitate la cele care sunt necesare, adecvate si relevante pentru scopurile
declarate in aceasta nota.

Restriangerea accesului la date. Restringem cu strictete accesul la datele cu caracter
personal pe care le prelucrdm la angajatii, colaboratorii si alte persoane care nevoie sa le
acceseze pentru a le putea prelucra pentru noi. Toate aceste companii si persoane fizice sunt
supuse unor obligatii stricte de confidentialitate si nu vom ezita sa ii tragem la raspundere si
sa Incetam colaborarea cu ei in cazul in care nu trateazd protectia datelor dumneavoastra si
ale altor persoane cu maxima seriozitate.

Asigurarea exactitatii datelor dumneavoastra. Este posibil ca din cdnd in cand sa va
rugam sd confirmati exactitatea si/sau actualitatea datelor cu caracter personal cu privire la
datele dumneavoastra pe care le prelucram.

Instruirea personalului. Ne instruim si testdm constant angajatii si colaboratorii cu privire la
legislatia si cele mai bune practici in domeniul prelucrarii datelor cu caracter personal.

Anonimizarea datelor. Acolo unde este posibil si adecvat activitatii noastre, anonimizam /
pseudoanonimizam datele cu caracter personal pe care le prelucram, astfel Incat sa nu mai
putem identifica persoanele la care acestea se refera.
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Controlul furnizorilor nostri de servicii. Introducem in contractele cu cei care prelucreaza
pentru noi (persoane imputernicite) sau impreund cu noi (alti operatori — operatori asociati)
clauze pentru asigurarea protectiei datelor pe care le prelucrim. In cazul nefericit si putin
probabil in care o 1Incalcare a securitdtii datelor va surveni, vom urma procedurile legale
pentru limitarea efectelor si informarea persoanelor vizate.

CARE SUNT DREPTURILE DUMNEAVOASTRA SI CUM LE PUTETI EXERCITA
Tratam drepturile pe care le aveti in legatura cu prelucrarea pe care o realizdm asupra datelor
referitoare la dumneavoastrd cu maxima seriozitate. Vom continua sa luam toate masurile
rezonabile pentru a ne asigura ca acestea sunt respectate. Aveti posibilitatea, in conditiile
prevazute de catre RGPD, sa exercitati urmatoarele drepturi:

Dreptul de a fi informat Prezenta notificare de protectie a datelor furnizeaza informatiile pe
care sunteti indreptatiti sa le primiti.

Dreptul de acces la date Vi rugam sd ne contactati daca doriti o confirmare ca datele
dumneavoastrd sunt prelucrate si daca doriti sa vedeti cum sunt gestionate. Aveti dreptul sa
va exercitati acest drept oricand iar raspunsul este furnizat in termen de o luna de la data
inregistrarii cererii, cu exceptia cazului In care cererea este nefondatd, excesiva sau existd
indicii conform cdrora va fi necesard o perioadd mai mare de timp pentru rezolvarea
solicitarii. In cazul in care solicitirile dumneavoastrd devin excesive si au o frecventa
ridicata, ne rezervam dreptul de a putea solicita un tarif pentru emiterea informatiilor.

Dreptul de rectificare Va rugdm sa ne informati cu privire la orice data pe care ati dori sa o
rectificdm si vom raspunde in termen de cel mult o lund de la data solicitarii. Vom transmite
modificarile oricaror terte parti care trebuie sa le schimbe si vd vom informa cd acest lucru a
fost facut.

Dreptul de stergere Puteti sd va exercitati dreptul de a sterge datele dumneavoastra
personale intr-un numar specific de situatii (de exemplu, daca datele nu mai sunt necesare in
raport cu scopul pentru care a fost creat sau va retrageti consimtamantul dat). Unde este
posibil se vor respecta toate aceste cereri, desi unele detalii fac parte din dosarele permanente
ale Companiei noastre, care nu pot fi in mod rezonabil eliminate, conform legii.

Dreptul la restrictionarea prelucrarii Puteti sd ne spuneti cd putem pastra datele
dumneavoastra dar trebuie sd oprim prelucrarea. Acest lucru se poate cere atunci cand doriti
sa verificati corectitudinea datelor sau scopul procesarii acestora, si doar in limitele impuse
de lege.

Dreptul la portabilitatea datelor Datele dvs. se afld inregistrate atat in format fizic cét si
electronic, in baze de date prelucrate manual. Noi vom face tot ce se poate pentru a furniza
informatii intr-un format portabil, in functie si de posibilittile societatii.

Dreptul de opozitie Dacd putem, vom opri procesarea datelor dumneavoastrd dacd va
opuneti procesdrii bazate pe un interes legitim sau daca, in situatia dumneavoastra personal,
apar situatii care va determind sd va exercitati acest drept (inclusiv profilarea). Vom opri



procesarea datelor dumneavoastrd dacd va opuneti procesarii in scopuri de cercetare si
statistici.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, Nu
practicam luarea deciziilor bazate pe prelucrarea automatda a datelor, inclusiv crearea de
profiluri, cu exceptia celor referitoare la automatizarea proceselor necesare privind incheierea
sau executarea unui inclusiv crearea de profiluri. contract.

CE SE POATE INTAMPLA DACA NU NE F URNIZATI DATELE

In general, nu aveti o obligatie de a ne furniza datele dumneavoastri cu caracter personal pe
care le-am mentionat in acest document. Cu toate acestea, daca nu ne oferiti datele
mentionate in aceastd notd de informare nu va fi posibil pentru noi sa va prestam serviciile pe
care ni le solicitati, ori In anumite cazuri sa le prestam limitat. (de ex. nu sunteti obligat sa
furnizati un numar de telefon iar codul unic necesar pentru semndtura electronica va fi
comunicat prin email) In cazul in care furnizarea datelor este o obligatie legala, nefurnizarea
datelor duce la imposibilitatea desfasurdrii activitatii si restrictionarea serviciilor oferite (de
ex. nu ne furnizati Numarul de identificare National si copia dupa actul de identitate, dar in
acest caz nu veti putea utiliza serviciul de semnatura electronicd).

CAND SE APLICA ACEASTA NOTA DE INFORMARE

Aceastd nota de informare se aplicd in legaturd cu serviciile pe care vi le prestdm prin
intermediul platformei SSM.ro . Aceasta nota nu se aplica in legatura cu servicii sau produse
oferite de alte companii sau persoane fizice, inclusiv cele prestate de partenerii nostrii,
postate pe website-urile noastre sau despre care va informam in alt mod.

MODIFICARILE ACESTEI NOTE DE INFORMARE

Este posibil si modificim aceastd notd din cand in cand. in astfel de cazuri, vd vom informa
in avans si nu vom reduce drepturile pe care le aveti cu privire la datele dumneavoastra prin
modificarile pe care le-am putea aduce acestei note. De asemenea, vom pastra toate versiunile
anterioare ale acestei note intr-o arhiva ce poate fi pusd la dispozitia dumneavoastrd, la
cerere, pe care sd o puteti consulta. Pentru exercitarea drepturilor dvs. Referitoare la
prelucrarea datelor cu caracter personal, ori daca doriti mai multe informatii privind modul in
care prelucram aceste date, va rugam sa ne contactati la adresa CONSULTIA SRL cu sediul
in Brasov, str. Paraului nr. 7, judetul Brasov, email office@consultia.ro sau prin contactarea
Responsabilului privind Protectia Datelor cu caracter personal — Neoprivacy SRL —
marius.dumitrescu@neoprivacy.ro De asemenea, e bine sd stiti cd la nivelul Romaniei
functioneazd Autoritatea Nationald pentru Supravegherea Prelucrarii Datelor cu Caracter
Personal ("ANSPDCP") si cd aveti dreptul sa depuneti o plangere atunci cand considerati ca
v-au fost incélcate drepturile, accesand site-ul web: www.dataprotection.ro.

CONSULTIA SRL



