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1. Ce este un fisier cookie si in ce scop este folosit?

Website-urile noastre utilizeaza tehnologia de tip cookie pentru a va oferi un serviciu web
mai bun si personalizat. Datele stocate de fisierele de tip cookie utilizate pe Website-urile
noastre nu aratd niciodatd detalii personale in baza cérora sd poata fi stabilitd o identitate
individuala. Un fisier de tip cookie reprezinta un mic fisier text care este stocat si/sau citit
de browserul dvs. web pe hard disk-ul dispozitivului dvs. final (de exemplu, computer,
laptop sau smartphone) in functie de site-urile web pe care le vizitati. De asemenea,
fisierele de tip cookie fac interactiunea dvs. cu site-urile web mai sigurd si mai rapida,
deoarece acestea 1si pot aminti preferintele dvs. (de exemplu, autentificare, limba),
trimitand informatiile pe care le contin inapoi la site-ul web originar (first-party cookie)
sau catre alt site web caruia le apartin (third-party cookie), atunci cand vizitati din nou
site-ul web respectiv utilizand acelasi dispozitiv final.

2. Cum puteti controla fisierele de tip cookie?

Vi puteti retrage consimtamantul privind fisierele de tip cookie in orice moment. In acest
scop, puteti sa blocati sau eliminafi fisierele cookie fie prin intermediul setarilor
browserului dvs. web sau prin utilizarea unor software-uri puse la dispozitie de terti, sau
urmand instructiunile specifice pentru categoriile de cookie din sectiunile urmatoare. In
orice situatie, pot aparea probleme legate de utilizarea anumitor parti ale site-ului web
daca dezactivati fisierele de tip cookie. In cazul in care doriti si eliminati fisierele de tip
cookie stocate pe dispozitivele dvs. si sd configurati browserul dvs. web astfel incat sa
refuze fisiere de tip cookie, puteti sa utilizati setdrile privind preferintele din browser-ul
dvs. web. De obicei, puteti gasi setarile de navigare referitoare la fisiere de tip cookie in
meniurile ,,Optiuni”, ,,Instrumente” sau ,,Preferinte” din browserul web pe care 1l utilizati
pentru a accesa Website-urile noastre. In functie de browserele web existente, pot fi
utilizate mijloace diverse pentru a dezactiva fisierele de tip cookie. Pentru a obtine mai
multe informatii, va rugdm sd vizitati website-ul browserelor dvs.: Setdri cookie in
Internet Explorer — Internet Explorer; Setari cookie in Firefox — Firefox; Setari cookie in
Chrome — Chrome; Setéri cookie in Safari — Safari; Setdri cookie in Edge — Edge; Setari
cookie In Opera — Opera. Pentru a afla mai multe despre fisierele de tip cookie, va rugam
sd vizitati www.allaboutcookies.org sau sd vedeti www.youronlinechoices.eu, care
contine informatii suplimentare privind publicitatea comportamentald si viata privata
online.

3. Fisierele de tip cookie utilizate pe Website-ul nostru:

In baza functiei si scopului pentru care sunt utilizate fisierele de tip cookie, acestea sunt,
de obicei, clasificate in urmatoarele categorii, pe care noi le utilizam pe Website:

Fisiere de tip cookie absolut necesare va permit sa navigati pe Website si sa ii utilizati
functiile de baza. De obicei, acestea sunt instalate doar ca raspuns la actiunile efectuate de



dvs. care echivaleazda cu o cerere de servicii. Aceste fisiere de tip cookie sunt
indispensabile pentru utilizarea Website-urilor.

Fisiere de tip cookie privind functionalitatea sunt utilizate pentru a vad recunoaste
atunci cand reveniti pe Website-ul nostru si ne permit sa va oferim functii imbunatatite si
mai personalizate, cum ar fi reamintirea preferintelor dvs. Aceste fisiere de tip cookie
colecteaza informatii anonime $i nu pot urmdri navigdrile dvs. pe alte site-uri web.
Perioada de expirare a acestor fisiere de tip cookie este de maximum 2 ani.

Fisiere de tip cookie analitice si privind performanta (cum este Google Analitics) ne
permit sd recunoastem si sa numaram utilizatorii si sd colectam informatii despre modul
in care este utilizat Website-ul (de exemplu, paginile pe care un utilizator le deschide cel
mai des si dacd utilizatorul primeste mesaje de eroare de la anumite pagini). Aceasta ne
ajutd sa Tmbunatdtim modul 1n care functioneazd Website-ul nostru, de exemplu,
asigurand cd puteti gasi usor ceea ce cautati. Perioada de expirare a acestor fisiere de tip
cookie este de maximum 2 ani. In ceea ce priveste third-party cookies, perioada de
expirare poate sa varieze si in unele cazuri poate depasi 2 ani. Pentru mai multe detalii cu
privire la aceasta categorie de cookies, consultati Sectiunea 4 de mai jos.

Fisiere de tip cookie privind marketing si identificarea publicului tinta inregistreaza
vizita dvs. pe Website-ul nostru, paginile pe care le-ati vizitat si link-urile pe care le-ati
accesat. Perioada de expirare a acestor fisiere de tip cookie este de maximum 2 ani. In
ceea ce priveste third-party cookies, perioada de expirare poate sa varieze si in unele
cazuri poate depasi 2 ani. Pentru mai multe detalii cu privire la aceasta categorie de
cookies, consultati Sectiunea 5 de mai jos.

Fisiere de tip cookie privind retelele sociale va permit sd Tmpartdsiti pe site-ul web
activitatea dvs. pe retele sociale, cum ar fi Facebook si Twitter. Aceste fisiere de tip
cookie nu sunt controlate de catre noi. Pentru mai multe detalii cu privire la aceasta
categorie de cookies, consultati Sectiunea 6 de mai jos.

Alte tipuri de fisiere de tip cookie care pot fi utilizate ulterior. Va vom informa prin
politicile noastre actualizate dacd sunt utilizate orice alte tipuri de cookies. Va rugdm sa
observati ca noi utilizam serviciile tertelor-parti pentru a obtine informatii cu privire la
utilizarea de catre dvs. a Website-urilor noastre pentru a optimiza experienta dvs. de
utilizator si pentru a va prezenta publicitate in afara Website-urilor noastre. Aceste terte-
parti (inclusiv, de exemplu, agentii de publicitate si furnizorii de servicii externe, cum ar
fi serviciile de analizad a traficului web) pot, de asemenea, utiliza fisiere de tip cookie,
asupra carora nu exercitdm niciun control.

4. Fisiere de tip cookie utilizate in scopuri statistice si pentru monitorizarea traficului
web Google Analytics Website-urile noastre utilizeaza Google Analytics, un serviciu
pentru analiza web, furnizat de Google. Google Analytics utilizeaza fisiere de tip
cookie pentru a ajuta un anumit Website sd analizeze modul in care utilizati
respectivul Website. Informatiile generate de fisierele de tip cookie cu privire la
utilizarea de catre dvs. a Website-ului (inclusiv adresa dvs. IP) vor fi transmise si



stocate de Google pe servere care pot fi localizate in UE, SEE si/sau Statele Unite.
Google va utiliza aceste informatii in scopul evaludrii utilizdrii de catre dvs. a
Website-ului, elaborand rapoarte cu privire la activitatea Website-ului pentru
operatorii Website-ului si furnizand alte servicii referitoare la activitatea Website-ului
si la utilizarea internetului. De asemenea, Google poate transfera aceste informatii
catre terti in cazul in care are aceasta obligatie conform legii sau in cazul in care acesti
terti prelucreaza informatiile Tn numele Google. Google nu va asocia adresa dvs. IP cu
alte date detinute de Google. Puteti renunta la Google Analytics fara a afecta modul in
care puteti vizita site-ul nostru web. Informatii detaliate cu privire la Google
Analytics si protectia datelor cu caracter personal (inclusiv modul in care puteti
controla informatiile trimise citre Google) pot fi gasite la: https:/policies.google.com/
privacy/partners.

Pentru a impiedica monitorizarea prin acest tip de cookie, puteti instala un add-in pe
browserul dvs. web (http://tools.google.com/dlpage/gaoptout). Alte fisiere de tip
cookie analitice si privind performanta in mod similar si in aceleasi scopuri (analiza si
monitorizarea traficului), Website-urile noastre utilizeaza fisiere de tip cookie plasate
de Chartbeat, Cxsense si CrazyEgg pentru a colecta date privind interactiunea dvs. cu

site-ul web si comportamentul dvs. de navigare pe Website (inclusiv ID-ul fisierului
de tip cookie, adresa IP si tipul de dispozitiv utilizat pentru a accesa Website-ul).
Totusi, primim doar date agregate privind utilizatorii Website-ului, fard nicio
posibilitate de a va identifica. Informatii detaliate privind prelucrarea efectuata de (i)
Chartbeat pot fi gasite la https://chartbeat.com/privacy/ (ii) Cxsense pot fi gasite la
https://www.cxense.com/aboutus/privacy-policy; (iii) CrazyEgg pot fi gasite la
https://www.crazyegg.com/privacy.

In momentul in care vor aparea aplicatii din spatiul Uniunii Europene care sa ofere
servicii similare, vom inlocui aceste aplicatii care transfera datele dumneavoastra in
tari terte.

Fisiere de tip cookie utilizate In scopuri de comercializare directa Google Analytics
Pentru a primi anunturi publicitare si continut de marketing, personalizate in functie
de preferintele dvs., Website-ul nostru utilizeaza tehnologia DoubleClick for
Publishers (DFP) si Google Ad Exchange, furnizate de Google. Informatiile generate
de fisierele de tip cookie cu privire la utilizarea de catre dvs. a Website-ului (inclusiv
adresa dvs. IP) vor fi transmise si stocate de Google pe servere care pot fi localizate in
UE, SEE si/sau Statele Unite. De asemenea, Google poate transfera aceste informatii
catre terti in cazul in care are aceasta obligatie conform legii sau in cazul in care acesti
terti prelucreaza informatiile Tn numele Google. Google nu va asocia adresa dvs. IP cu
alte date detinute de Google. Informatii detaliate cu privire la Google Analytics si
protectia datelor cu caracter personal (inclusiv modul in care puteti controla
informatiile trimise catre Google) pot fi gasite la: https:/policies.google.com/privacy/
partners .

Fisiere de tip cookie privind retelele sociale Pe unele dintre Website-urile noastre,
terte parti care furnizeaza aplicatii prin intermediul acestor Website-uri pot plasa
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propriile lor fisiere de tip cookie in vederea monitorizarii performantei aplicatiilor lor
sau pentru a-si personaliza aceste aplicatii pentru dvs. De exemplu, atunci cand
distribuiti un articol utilizdnd un buton de distribuire in retelele de socializare (e.g.,
Facebook or Twitter) disponibil pe un Website, platforma retelei de socializare
asociata butonului respectiv va Inregistra acest lucru. Pe unele Website-uri poate de
asemenea sa existe continut integrat (,,embedded”), de exemplu continut video al unor
terte parti precum YouTube, si, In acest caz, acesti terti pot sd-si plaseze la randul lor
propriile fisiere de tip cookie. Asemenea figiere de tip cookie nu pot fi accesate de
catre noi. ***

7. Alte aspecte de securitate legate de cookie-uri

Deoarece protectia identitdtii este foarte valoroasd si reprezintd dreptul fiecarui utilizator de
internet, este indicat sa se stie ce eventuale probleme pot crea cookieurile. Pentru ca prin
intermediul lor se transmit in mod constant in ambele sensuri informatii Intre browser si
website, dacd un atacator sau persoana neautorizatd intervine in parcursul de transmitere a
datelor, informatiile continute de cookie pot fi interceptate. Desi foarte rar, acest lucru se
poate Intdmpld daca browserul se conecteaza la server folosind o retea necriptata (ex: o retea
WiFi nesecurizata).

Alte atacuri bazate pe cookie implica setdri gresite ale cookie-urilor pe servere. Daca un
website nu solicitd browserului sa foloseasca doar canale criptate, atacatorii pot folosi aceasta
vulnerabilitate pentru a pacali browserele in a trimite informatii prin intermediul canalelor
nesecurizate. Atacatorii utilizeaza apoi informatiile in scopuri de a accesa neautorizat anumite
site-uri. Este foarte important sd fiti atenti in alegerea metodei celei mai potrivite de protectie
a informatiilor personale.

Sfaturi pentru o navigare sigura si responsabild, bazatd pe cookies.

Datorita flexibilitatii lor si a faptului cd majoritatea dintre cele mai vizitate site-uri si cele mai
mari folosesc cookieuri, acestea sunt aproape inevitabile. Dezactivarea cookie-urilor nu va
permite accesul utilizatorului pe site-urile cele mai raspandite si utilizate printre care
Youtube, Gmail, Yahoo si altele.

Iata cateva sfaturi care va pot asigura ca navigati fara griji insa cu ajutorul cookie-urilor:

e Particularizati-va setarile browserului in ceea ce priveste cookie-urile pentru a reflecta
un nivel confortabil pentru voi al securitatii utilizarii cookie-urilor.

e Dacd nu va deranjeaza cookie-urile si sunteti singura persoana care utilizeaza
computerul, puteti seta termene lungi de expirare pentru stocarea istoricului de
navigare si al datelor personale de acces.

e Daca impartiti accesul la calculator, puteti lua in considerare setarea browserului
pentru a sterge datele individuale de navigare de fiecare data cand Inchideti
browserul. Aceasta este o variantad de a accesa site-urile care plaseaza cookieuri si de
a sterge orice informatie de vizitare la inchiderea sesiunii navigare.

o Instalati-va si updatati-va constant aplicatii antispyware.

Multe dintre aplicatiile de detectare si prevenire a spyware-ului includ detectarea atacurilor
pe site-uri. Astfel, impiedica browserul de la a accesa website-uri care ar putea sd exploateze



vulnerabilitatile browserului sau sa descarce software periculos. Asigurati-va cd aveti
browserul mereu updatat. Multe dintre atacurile bazate pe cookies se realizeaza exploatand
punctele slabe ale versiunilor vechi ale browserelor.

Cookie-urile sunt pretutindeni si nu pot fi evitate daca doriti sa va bucurati de acces pe cele
mai bune si cele mai mari site-uri de pe Internet — locale sau internationale. Cu o intelegere
clard a modului lor de operare si a beneficiilor pe care le aduc, puteti lua masurile necesare de
securitate astel incat sa puteti naviga cu incredere pe internet.

Putem actualiza aceasta Politica din cand in cand si va vom notifica orice modificare
prin postarea noii variante pe Website-urile noastre. In cazul in care ne-ati furnizat
datele dumneavoastra de contact si ne-ati autorizat sa va contactim, va vom anunta
dacd modificdm aceasta Politicd in mod substantial. Va rugdm sa consultati periodic
aceasta Politica pentru orice modificari.



